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Sommaire

L’augmentation et la diversification des menaces en sécurité de I'information dans les dernieres
années s’annoncent étre une tendance pour bien des années a venir. Ceci entraine une
augmentation du nombre d’incidents en sécurité, ce qui force les organisations a revoir leur
capacité a faire face a ces incidents, tant au niveau technique qu’humain. En cybersécurité, un
manque de ressources humaines est également notable. Ce manque de ressources combiné a
I’augmentation et la diversification des menaces pousse les organisations a se concentrer sur la

composition de leurs équipes de gestion d’incidents.

En parallele, les structures des équipes évoluent également. De ce fait, un engouement est
développé au sein de plusieurs domaines pour des équipes qui combinent plusieurs disciplines
afin d’intégrer plus d’expertise a la prise de décision. Entre autres, les domaines de la santé, de
la recherche et de I'’éducation utilisent de plus en plus la structure d’équipe interdisciplinaire. La
littérature n’offre toutefois pas beaucoup d’information sur le jumelage du concept
d’interdisciplinarité a I'équipe de gestion d’incident en cybersécurité. Ainsi, ce mémoire a
premierement comme objectif d’identifier les facteurs de succés d’une telle équipe pour
ensuite deuxiéemement identifier les réles qui devraient la composer. Ceci est fait a 'aide
d’'une étude de cas aupres d’une grande organisation québécoise dans laquelle les
perceptions de professionnels en cybersécurité ont été recensées. Le troisieme objectif de
ce mémoire est d’offrir des propositions aux chercheurs et aux professionnels afin de
permettre d’éclaircir le sujet des équipes interdisciplinaires d’intervention en cas d’incident

en cybersécurité.

Mots-clés : gestion d’incident, équipe interdisciplinaire, composition d’équipe, facteurs de

succes, roles d’une équipe de cybersécurité
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Chapitre 1. Introduction

1.1 Problématique

Cette premiere section permet d’introduire le sujet a I'’étude de ce mémoire. Ainsi, la mise en
contexte présente le contexte du domaine de la cybersécurité afin d’y déceler la problématique
retenue pour la suite de ce mémoire. Ensuite, la deuxieme sous-section détaille la problématique
retenue pour en dresser un portrait global avant d’expliquer dans les sous-sections suivantes les
différentes composantes de cette problématique. Ces dernieres sections préparent la

présentation des questions et objectifs de recherche de la section 1.2.

1.1.1 Mise en contexte

Dans les derniéres années, les menaces ambitieuses et sophistiquées ont augmenté en
nombre et en diversité dans le domaine de la sécurité de I'information, des menaces de
natures différentes a celles que les organisations connaissaient auparavant (Chang et Ho,
2006; Caendra Inc, 2017). Différents acteurs comme les cybercriminels ou encore les pirates
informatiques bienveillants développent continuellement des stratégies leur permettant de
contourner les défenses mises en place par les organisations (Jacob et al., 2018). De ce fait,
ces menaces peuvent mener a de lourdes conséquences pour les organisations victimes d’un
incident de cybersécurité. En 2020 un incident du type d’une bréche de données coltait en
moyenne 3.86 millions $ US (IBM,2020). De plus, ces incidents peuvent occasionner une
perte de confiance de la part des clients (Hall, Sarkani et Mazzuchi, 2011), ce qui mene
potentiellement a un probléme de réputation pour I'organisation (Kankanhalli et al., 2003;

Auyporn, Piromsopa et Chaiyawat, 2020).
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Le National Institute of Standards and Technologies (NIST) définit ainsi un incident en

cybersécurité :

« Un événement qui compromet ou peut compromettre la confidentialité, I'intégrité ou
la disponibilité d’'un systeme d’information ou qui constitues une violation ou menace
imminente de violation de politiques de sécurité, procédures de sécurité ou politiques

d’utilisation acceptable. » (NIST, 2019).

Par exemple, le scénario d’un employé malhabile cliquant sur un lien douteux qu’il a regu par
courriel et qui le rend alors victime d’hamegonnage est un incident de cybersécurité. L’action de
cliquer sur le lien et d’ainsi possiblement donner accés aux données sensibles de I'organisation

met entre autres en péril la confidentialité de I'actif informationnel.

Un incident en cybersécurité est composé de trois éléments: (1) une menace; (2) une
vulnérabilité et (3) le risque que I'incident se produise (soit I'impact et la probabilité que I'incident

se produise) (ANSSI-CyberEdu, 2015).

Premiérement, une menace est définie comme « un événement potentiel et appréhendé, de
probabilité non nulle, susceptible de porter atteinte a la sécurité informatique » (Gouvernement
du Québec, 2002). Une grande diversité de menaces peut porter atteinte a I'actif informationnel
d’une organisation, soit l'inventaire présentant le portrait de I'ensemble des ressources
informationnelles d’une organisation a un moment précis (Gouvernement du Québec, 2002).
L'utilisation des technologies émergentes comme l'infonuagique et I'Internet des objets dans les
organisations en est un exemple (MacKinnon et Rampado, 2020). Ces technologies permettent,
entre autres, aux entreprises de recueillir une plus grande quantité de données sur les habitudes
des consommateurs afin d’aiguiser leurs décisions d’affaires. Toutefois, ces données peuvent
offrir un retour financier a la personne ou au groupe de criminels qui entrent en leur possession,
accroissant la probabilité qu’une action malveillante soit effectuée (McCarthy et Tétrault, 2017).

Des menaces peuvent étre de nature humaine, soit un employé malicieux ou tout simplement
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malhabile, elles peuvent aussi se traduire par une attaque directe sur les systéemes de
I'organisation. Par exemple, par I'entremise d’un rancgongiciel, il est possible de chiffrer les
données de I'organisation afin de dérober de I'argent a celle-ci en retour des données prises en
otage (Larousse, 2020). Finalement, un autre exemple de menace en cybersécurité est I'exemple
d’une panne d’équipement. Cette menace pourrait mener I'organisation a avoir de la difficulté a

effectuer ses activités.

Deuxiemement, une vulnérabilité est « une faiblesse se traduisant par une incapacité partielle a
faire face aux menaces de cybersécurité » (Gouvernement du Québec, 2020). Cette vulnérabilité
peut provenir de la technologie, d’'un réseau ou encore de I’humain. Par exemple, un systéeme
qui n’est pas mis a jour régulierement peut devenir une vulnérabilité technique pouvant étre

exploitée.

Troisiemement, le risque que l'incident se produise est défini comme « une probabilité plus ou
moins grande de voir une menace informatique se transformer en événement réel entrainant
une perte » (Gouvernement du Québec, 2020). Ces trois éléments : la menace, la vulnérabilité et
le risque sont ainsi tous des éléments qui, une fois combinés, peuvent nuire grandement a

I’organisation et mener a un incident de cybersécurité.

Tel que mentionné précédemment, I'environnement de cybersécurité des organisations change
constamment. Les acteurs qui agissent a titre de cybercriminels innovent et cherchent de
nouveaux vecteurs d’attaques (DeCoster, 2019). Ills obtiennent des données sur les
consommateurs ou sur les organisations pour ensuite s’enrichir. En 2020, environ 85% des vols

de données étaient motivés par le retour financier possible occasionné (Verizon, 2020).

La cybersécurité, qui vise, entre autres, la mise en place de moyens de protection contre le
vol et la manipulation non autorisée des données, combine quatre dimensions : technique,
humaine, organisationnelle et régulatrice (Jacob et al., 2018). La dimension technique

représente les solutions technologiques pouvant étre utilisées pour répondre a un
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cybercrime, la dimension organisationnelle représente les processus et procédures des
organisations en ce qui attrait a la cybersécurité et la dimension régulatrice est celle de la
conformité de I'organisation envers les lois autoritaires et réglementaires (Choras et al.,
2015). La dimension humaine, soit la dimension étudiée dans ce mémoire, représente tous
les facteurs humains (p. ex. formation et composition d’équipe) ainsi que la sensibilisation
gui doit étre faite sur I'importance de la cybersécurité (Choras et al., 2015). Cette dimension
touche la sensibilisation d’éléments non technologiques, mais également la nécessité d’une
expertise spécialisée en cybersécurité et de la disponibilité de celle-ci. Toutes ces
dimensions peuvent étre affectées lors d’un incident de cybersécurité, tel qu’une breche de

données.

1.1.2 Problématique générale liée au talent requis en cybersécurité au sein d’une
équipe de travail

DG a I'augmentation en nombre et en diversité des différentes menaces en cybersécurité, la
demande en spécialistes de cybersécurité augmente. Cette augmentation de la demande de
spécialistes, combinée a un nombre stable de main d’ceuvre disponible sur le marché, mene a
une pénurie des cybertalents (Olyaei, 2019; MacKinnon et Rampado, 2020). Cette pénurie
affaiblit les équipes de cybersécurité actuelles qui ont alors moins d’employés spécialisés
disponibles pour gérer les modifications dans leurs taches quotidiennes (Olyaei, 2019). De
plus, I'augmentation du nombre de cybermenaces mene également a une évaluation des
défis concernés par la cybersécurité (Jacob et al., 2018). Un de ces défis est I’évolution du
domaine de la cybersécurité qui est plus rapide que le rythme auquel la main d’ceuvre peut
étre formée (Jon, 2020). Alors, un écart est également visible entre la quantité de
professionnels qualifiés en cybersécurité et le nombre grandissant de postes disponibles

dans le domaine.

Parallele a ceci, le domaine de la cybersécurité subit plusieurs changements, d( entre autres

a la transformation numérique qui pousse les organisations a revisiter leurs stratégies de
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protection en sécurité de I'information et leurs stratégies de main d’ceuvre (Raza, 2019). La
transformation numérique est le processus par lequel les organisations s’adaptent pour
répondre aux éléments changeants de la société moderne, en modifiant la facon dont la

technologie est créée, gérée, analysée et consommeée (Duncan, 2018).

Donc, une problématique regroupant ces éléments s’installe au sein du domaine de sécurité
de l'information. L’écart entre I'augmentation du nombre de menaces en cybersécurité et le
manque de ressources humaines pour les contrer méne a porter une réflexion sur la
dimension humaine de la cybersécurité. Bien que la cybersécurité soit un défi technique, elle
a été désignée étre un défi de plus en plus humain (Wood, 1987; Schultz, 2005; Hall, Sarkani
et Mazzuchi, 2011). Les organisations doivent maintenant tenter d’assurer que les équipes
désignées de cybersécurité ont les ressources nécessaires afin de protéger I'actif
informationnel (Caendra Inc, 2017). Ce mémoire se concentre sur cette problématique en
étudiant la composition de I’équipe de travail de cybersécurité (MacKinnon et Rampado,
2020). Ce choix a été fait, car toute équipe a une influence directe sur la performance de

son organisation; il s’agit donc d’une piste de réflexion.

1.1.3 Problématique liée au talent requis dans une équipe d’Intervention en Cas
d’Incident en Cybersécurité

Tout d’abord, il est important de définir ce qu’est une équipe. Une équipe est une structure
sociale dans laquelle les membres qui la composent sont interdépendants et ont des
objectifs de travail communs (Salas, Cook et Rosen, 2008). Le but principal d’une équipe de
travail, tous contextes confondus, est d’étre efficace et performante afin d’améliorer la
performance organisationnelle (Salas, Cook et Rosen, 2008). Une équipe de travail efficace
est une équipe qui innove et qui est agile dans son adaptation aux défis auxquels elle fait
face (Towler, 2020). Cette efficacité peut étre mesurée de plusieurs facons comme les
résultats de I’équipe (qualité, vitesse, satisfaction de la clientéle, etc.) ou encore la capacité
de I’équipe a bien performer dans le futur en fonction de ce qu’elle développe présentement

(Towler, 2020). Le travail en équipe permet aux membres de faire preuve d’un état de
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conscience réfléchi et de développer leur pensée critique suite a des discussions et

clarifications de la part de leurs pairs (Denton, 1997).

En cybersécurité, plusieurs types d’équipes existent actuellement. Par exemple, certaines
équipes se concentrent sur le développement de fonctionnalités ou d’outils pour contrer les
cyberattaques (Raza, 2019). D’autres équipes sont axées sur I’analyse de données en priorité
afin de prendre des décisions affaires qui sont directement liées aux données de
I’organisation et de son environnement (Stevens, 2017). Un troisieme exemple d’équipe en
cybersécurité est I'’équipe qui mise sur la définition de roles techniques qui influencent
directement la prise d’action lors d’un incident en cybersécurité (par exemple : des roles
d’ingénieurs, d’auditeurs ou de défenseurs) (Jon, 2020). Ces équipes ont toutefois toutes un
désavantage qui peut potentiellement nuire a I’organisation, soit que leur structure favorise
un travail en silos. Elles sont divisées et travaillent chacune de leur c6té, engendrant un

manque de collaboration entre les fonctions (Simos et Macababbad, 2020).

Présentement, il y a une augmentation de l'intérét envers une autre équipe, I'équipe
d’intervention en cas d’incident en cybersécurité (ICIC). Ceci est d0 au fait que la gestion
des incidents en cybersécurité devient une discipline qui doit coordonner des éléments a la
fois techniques et des éléments de communication qui attraient au reste de I’organisation
(Microsoft, 2017). Cette équipe d’intervention a pour objectif de mitiger les menaces
potentielles en utilisant des tactiques de préparation, réponse et reprise d’opérations en cas
d’incident, le tout en maximisant la préservation de la propriété intellectuelle et de la
sécurité de I'information au sein des organisations (NICCS, 2020). Elle a I'avantage d’étre
également précurseur dans le partage ; I'information qu’elle manipule est partagée avec des
parties prenantes provenant du reste de l'organisation. L'utilité de ce type d’équipe est
palpable, car 80% des entreprises canadiennes ont été atteintes par une cyberattaque entre
2019 et 2020, et 30% d’entre elles ont vu leur travail au quotidien interrompu (Vumetric,
2020). De plus, depuis le début de la pandémie de la COVID-19, les attaques d’hameconnage

ont augmenté de 670% en un mois chez ces mémes entreprises (Vumetric , 2020). Une
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équipe ainsi dédiée a la protection de [l'actif informationnel donne les moyens a
I’organisation de se soucier des cyberattaques plausibles. La protection de ['actif
informationnel peut étre soutenue par plusieurs types d’équipes au sein d’une organisation.
Entre autres, le centre d’opérations en sécurité (SOC) est une équipe qui opére dans le sens de
cette protection. Un SOC se spécialise en I'implantation d’outils de protection de sécurité et d’'un
controle sur l'infrastructure technologique de I'organisation, le tout en misant sur 'intelligence
d’affaires pour prendre des décisions critiques (AT&T, 2021). L'objectif est donc le méme que
pour l'équipe de gestion d’incidents: la protection de I'actif informationnel. Toutefois,
contrairement a I'équipe de gestion d’incidents, le SOC va placer ses ressources sur la
compréhension des données et leur manipulation afin de prendre des décisions. L'équipe de
gestion d’incidents elle misera plutot sur le processus et comment les différents intervenants
doivent interagir afin d’assurer une bonne prise en charge de I'incident. Tandis que le SOC mise

sur I'aspect technique, I'’équipe de gestion d’incident elle mise sur I'aspect humain.

En parallele, I'intérét est également en croissance pour l'implantation de nouvelles
structures d’équipes, des équipes qui intégrent des employés provenant de différentes
disciplines. Une comparaison peut alors étre effectuée entre des équipes homogenes et des
équipes hétérogenes (Denton, 1997). Une équipe hétérogene est une équipe dans laquelle
les membres proviennent de différentes disciplines. Les équipes hétérogenes semblent
mieux performer que celles homogénes grace aux différentes perspectives apportées par
ces membres et aux discussions actives présentes au sein de I’équipe (Denton, 1997). Ces
équipes peuvent prendre la forme de plusieurs structures, dont celle de I|'équipe
interdisciplinaire. Une équipe interdisciplinaire est une équipe polyvalente dans laquelle les
différents membres se completent en termes de compétences et d’expertise. Au sein de
cette équipe, on dénote une intégration de différentes perspectives, techniques, et concepts
provenant de différentes disciplines afin d’augmenter les contributions individuelles de
chacune d’entre elles (Moirano, Sdnchez et Stépanek, 2020). Ce mémoire adopte I'approche
de I'équipe interdisciplinaire pour améliorer la réflexion sur la composition d’une équipe

ICIC.
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De plus, la littérature mentionne que les équipes actuelles d’intervention en cybersécurité
ne sont pas adéquatement préparées pour faire face aux nouveaux risques présents dans le
domaine (Olyaei, 2019). Par exemple, pour revenir a I'exemple du SOC, cette équipe
concentre ses ressources sur les mesures techniques de protection disponibles. Ceci a
comme impact qu’un manque de compréhension se crée sur le role que I’humain peut avoir
lors d’unincident. Le SOC sera en mesure d’analyser un incident passé ou encore d’identifier
des failles technologiques, mais aura plus de difficultés a anticiper les actions d’un employé
malhabile par exemple. Pour I'équipe d’intervention, le manque de préparation se traduit
plutbt en manque d’organisation des équipes. La définition de nouvelles structures
d’équipes est alors encouragée afin de contrer cette problématique et d’améliorer
I’adaptation des organisations a la transformation numérique (Raza, 2019). De plus, la
recherche existant présentement dans le domaine met I'’emphase sur les éléments
techniques nécessaires dans une équipe d’intervention et ne se concentre pas suffisamment
sur les éléments organisationnels et ceux de gestion qui pourraient définir le succes d’une
telle équipe au quotidien (Dawson et Thomson, 2018). Les rdles traditionnellement
présentés dans les équipes d’intervention ne sont plus les seuls roles nécessaires afin
d’optimiser la performance de I’équipe (Simos et Macababbad, 2020). Compte tenu de cet
élément et également des avantages précédemment mentionnés sur les équipes
hétérogenes, il devient impératif d’apporter des propositions sur la composition d’une
équipe d’intervention qui n’utilise pas la structure de travail traditionnelle : I’équipe ICIC

interdisciplinaire.

1.1.4 Problématique liée aux cadres définissant la composition d’'une équipe en
cybersécurité

Plusieurs cadres détaillant la composition d’une équipe en cybersécurité existent dans la
littérature. Ces cadres présentent le type de réles requis dans une telle équipe ainsi que les

éléments critiques qui influencent sa performance. Dans ce mémoire, un réle est défini
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comme « une fonction remplie par quelqu’un [au sein d’une équipe de travail] » (Larousse,
2020). Pour chaque réle, on associe également des responsabilités qui représentent des
éléments a la charge d’un individu occupant le role en question. Ces éléments peuvent étre
présentés comme des mandats, des taches ou des actions a poser en fonction du role porté.
Un des cadres détaillant la composition d’une équipe performante en cybersécurité est le
cadre NICE Cybersecurity Workforce Framework (NCWF). Ce cadre a été congu par le National
Initiative for Cybersecurity Education (NICE) et par le département américain de sécurité
intérieure. Il définit les requis de la main d’ceuvre en cybersécurité en termes de
connaissances, compétences et habiletés (Newhouse et al., 2017). Il a été toutefois dénoté
gue le cadre n’englobe pas suffisamment la dimension humaine de la cybersécurité (Jacob
et al., 2018). Entre autres, bien que le cadre présente correctement des catégories d’actions
a accomplir en cybersécurité (p.ex. analyser, investiguer et maintenir des systemes), ceci est
suivi par une définition technique de réles (développeur, controleur, architecte TI, etc.)
(Petersen et al., 2020). Ainsi, le cadre est une excellente ressource pour définir les requis
techniques spécifiques au caractére interdisciplinaire de la cybersécurité et pour tenir le
talent de la main d’ceuvre a jour (Petersen et al., 2020). Toutefois, ce type de cadre ne
répond pas a la problématique du manque de lien entre la composition de I'équipe et

I'impact de son succes sur le reste de I’organisation.

En parallele au cadre NCWF, d’autres cadres se basent sur la charge cognitive afin de définir
des roles au sein d’une équipe. Ainsi, les roles sont classés par rapport a la charge cognitive
associée a chaque tache a accomplir pour le bon fonctionnement de I"'équipe (Campbell,
Saner et Bunting, 2016). Ensuite, les individus sont associés aux roles en fonction de leur
aptitude a gérer ces charges cognitives (Campbell, Saner et Bunting, 2016). Bien que ce type
de cadre permette d’évaluer les roles pertinents d’'une équipe ICIC interdisciplinaire sous un
autre angle, soit celui de la charge cognitive, le lien entre la composition de I'équipe et les

éléments favorisant son succés est encore a préciser.

Par ailleurs, le cadre 1SO 27110, complété par le cadre ISO 27100, détaille les éléments
techniques a prioriser dans la conception d’un systéme de protection contre les

cyberattaques (Naden, 2021). Ceci permet de clarifier la terminologie et les concepts du
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domaine de la cybersécurité pour tout utilisateur consultant le cadre. Bien que trés pertinent
a utiliser, ce cadre place lui aussi une emphase sur I’aspect technique et théorique de la

cybersécurité et comporte un manguement envers la dimension humaine.

Finalement, il existe également le cadre MITRE ATT&CK. Ce cadre détaille la facon dont les
cyberattaquants sont en mesure de contourner les défenses d’une organisation et infiltrer
celle-ci. C’est donc le point de vue de I'attaquant qui y est détaillé, afin de permettre aux
organisations de mieux comprendre ses facettes et tactiques utilisées et de mieux s’y
préparer (MITRE Corporation, 2021). Par exemple, le cadre détaille ce qui se produit lorsque
I'attaquant est en phase de mouvement latéral, soit lorsqu’il cartographie le rés